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1 Introduccion

AutoFirma es una herramienta de escritorio con interfaz gréfica que permite la ejecucién de
operaciones de firma de ficheros locales en entornos de escritorio (Windows, Linux y OS X).
Tambié puede utilizarse a través de consola o ser invocada por otras aplicaciones mediante
protocolo para la ejecucion de operaciones de firma. Esta Ultima funcionalidad puede usarse
principalmente mediante el JavaScript de despliegue del MiniApplet @firoegoermitiria que se
utilizase AutoFirma en lugar del propio MiniApplet pgesmeiar las firmas de un tramite web.

Ademas de la versién nativa de AutoFirma, existe una versién Java WebStart que puede desplegarse
para poder realizar operaciones de firma cantokirma desde tramites sin necesidad de que este

esté instalado previamente. El despliegue de esta version de AutoFirma también se realiza
mediante el JavaScript de despliegue del MiniApplet @firma.

El presente documento se centra principalmente en el uso de AutoFipaea firmas web por
medio del JavaScript de despliegue del MiniApplet @firma.

Elcliente AutoFirmahace uso de los certificados digitales X\&8) de las claves privadas asociadas
a estos que estén instalados en el repositorio o almacén de claves y certifickayStorg del
sistema operativo o dehavegadorWeb (Internet Explorer, Mozill&irefox etc.) en caso de
realizarse la operacion desde un tramite web con el JavaScript de edpspldel MiniApplet
@firma. También permite el uso dispositivosexternos (tarjetas inteligentes, dispositivos USB)
configurados erestos almacenes de claviEe®mo por ejemplo, el DNI Electrénico o DNIe

El cliente AutoFirmahace uso de laslaves privadas asociada a los certificados del usuario y no
permite queestossalgan en ningin momento del almacgarjeta, dispositivo USB o0 navegador)
ubicado en su PC.

AutoFirmano almacena ningun tipo de informacion personal alariq ni hace uso de cookies
ningln otro mecanismo para la gestion datos de sesiénAutoFirmasi almacenatrazasde su
ultima ejecuciora efectos de ofrecer soporte al usuario si se encontrase algun &stas trazas de
ejecucionno contienan ningun tipo de informacion persohg la aplicacion no facilita de ninguna
forma el acceso a estos datos almacenados

AutoFirma es una aplicacion @»ftware Libre publicado que se puede usar, a su eleccion, bajo
licenciaGNU General Public Licenssion 2 (GPLv2) o superior o bajo liceaiaopean Software
Licensdl.1(EUPL 1.1) o superior.

Puede consultar la informacion relativa al proyecto Cliente @firma, dentro del cemcsentra
AutoFirmay descargael codigo fuentey los binariogle laaplicacion en la siguiente direccién Web:

http://administracionelectronica.gob.es/es/ctt/clienteafirma
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1.1 Adecuacion al Esquema Nacional de Seguridad

Los productos de la Suite @firma pueden contener entre los algoritmos disponibles, algunos no
recomendados por la Guia 807 del Esquema Nacional de Seguridad (ENS; editada por el Centro
Criptolégico Nacional, CCN) vigente en el momento de publicacion de este documento. Por lo que
gueda bajo la responsabilidad de las aplicaciones que hacen uso de estos productos el configurar
adecuadamente las llamadas a los mismos para generar el resultado esperado, valido y adecuado
para ese momento y el nivel de seguridad deseado, utilizando flaralgoritmos de la familia

SHA2 tal y como especifica dicha norma para la generacion de firmas electronicas.

Puede consultar la norma vigente desde el siguiente enlace:

https://www.ccn-cert.cni.es/seriescnstic/800-guiaesquemanacionalde-sequridad/513ccnstic-
807-criptologiade-emplec-en-el-ens/file.html

2 Requisitos minimos

2.1 Entorno Cliente

2.1.1 AutoFirma
El uso de AutoFirma como herramienta de firma integrada dentro del proceso de firma de tramites
web tiene los siguientes requerimientos en cuanto a entorno operativo:

1 Sistema Operativo
0 MicrosoftWindows 7 o superior.
A Soportado directamente en 7, 8,18y 10.
A En 32064 bits.
0 Linux
A Guadaling, Ubunty OpenSUSE, Fedora
0 Apple OS X Yosemite o superior.
A Soportado directamente en Yosemite, EI Capitan o Sierra.
1 Navegadores Wefpara la invocacion por protocolo)
0 MicrosoftWindows
A Google Chroméd6 o superior
MozillaFirefox 41.0.1 o superior.
MicrosoftInternet ExploreB o superior
Microsoft Edge v20 superior

> > > P

0 Linux

A MozillaFirefox 41.0.1 o superior.
0 AppleOS X

A AppleSafari9.0 o superior.

A Google Chrome 46 o superior.

Client @


https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/513-ccn-stic-807-criptologia-de-empleo-en-el-ens/file.html
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/513-ccn-stic-807-criptologia-de-empleo-en-el-ens/file.html

SECRETARIA GENERAL DE ADMINISTRACION DIGITA

= W“* GOBIERNO
a S DE ESPANA
L

2 2 .
AutoFirma

A Mozilla Firefox 41.0.1 o superior.

Eluso de Microsoft Edgeersiones de Internet Explorer anteriores a la 11 (o la versién 11 en modo
de compatibilidad con una version anterigr)Safari 10equiere que el despliegue del MiniApplet
permita la comunicacién a través de servidor intermedio. 90tia el manual del integrador del
MiniApplet para mas detalles.

En entornosmacOSy Windows 10 es necesario que el usuario tenga instalado un entorno de
ejecucion de Javya que viene incluido en la propia aplicaciBn Linux se necesita un entorno de
gjecucion de Java de Orad@al OpenJDI8 (marcado como dependencia en el instalador integrado
de AutoFirma).

Es obligatorio que AutoFirma sea instalado antes de iniciar el trAmite web en el que se usara para
ejecutar las operaciones de firma.

Client
ient @ 6
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3 Funcionamie nto de AutoFirma

Cuando el entorno del ciudadano firmante no cuenta con un entorno de ejecucién de Java instalado
y unnavegador Weltompatible corla ejecucion de Applets, el despliegue del MiniApplet deriva las
tareas de firma a la aplicacion AutoFirnsa necesidad de que el integradideba gestionar por su

parte est delegacién de tarea®ara aquel integrador que desee conocer los detalles del uso de
AutoFirma en tramites web, puede consultar el documedMCF_manuaintegrador_E&

En cualquier cas@ara que AutoFirma pueda asumir cualquier operacién de firma, es necesario que
esté instalada en el equipo local antes de iniciar el tramite de fifasa responsabilidad del
integrador alertar de este hecho cuando sea susceptible que los usuarios na tesgalada la
aplicacion.

Ya se ejecute AutoFirma como aplicacion de escritorio 0 sea lanzada por el navegador web,
AutoFirma registra la operativa de su Ultima ejecucién en un fichero de trazas en el subdirectorio

2 Odzf.dfirthae ¢ RSt RA NA Ozl ANR ® RADEer$naSKfinafiena i 9t  FA OK
ISy SNI R2 (A SABOFIRMA.affdaiagMtid of 284 FTAOKSNRA RS GNI T
en ningun caso almacenan informacion de caracter personal.

3.1 Usodel DNIey otras tarjetas intelige ntes

El Cliente @firma utiliza la biblioteca JMulticard para permitir firmar con DN|eDA03.0 y

tarjetas inteligentes de la FNMSin necesidad de que los usuarios tengan instalados los
controladores de la tarjeta. Esta biblioteca se utilizara aiG&et 2 y I NJ £ I 2 LJOAsYy &/ 2
al abrir AutoFirma o al invocar a la aplicacién desde una pagina web e insertar el PIN de la tarjeta.

AutoFirmasolicita el PIN deDNleantes delistar los certificados del almacénde que el usuario
indique qué cdificado desea utilizarla para firmar. Este comportamiento emula el de los
controladores PKCS#11 de las tarjetas en donde el PIN es necesario para listar loadosrtifi
contenidos por la tarjeta y sigue la l6gica de que susumario ha insertado el DN&n el lectores
porguelo desea utilizarCuando el usuario inserta el PIN, se listan sus certificados y se abre el canal
seguro con la tarjetyy, en el momento de firmar, se utiliza este canal seguro para realizar la
operaciéon A continuacionse cierreel canaleguro

Todaslasoperaciones de firma realizadas posteriormente solicitaran el PIN de la tgptasolo

en el momento de realizar la firmanomento en el cual se volvera a abrir el canal seguro con la
tarjeta. Este comportamiento es distintl del controlador CSP oficial para Windows en donde s6lo
se pide el PIN la primera vez y se reutiliza para multiples operaciones de firma.

Si se recargase el almacén por medio de la opcion correspuadiel dialogo de seleccién de
certificados el contolador se reiniciaria y volveria a pedir el PIN de la tarjeta para listar los
certificados.
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En el caso de ejecutautoFirmaO2 Y2 | LX A Ol OAsy RS SaONARG2NAR2 S
Odzl t 1lj dzA SNJ OS NI A T A QdsdelatérnetExpiolerio ENdn@ y dancelad € didogo de

PIN del DNle de JMulticard, se cargara el almacén del sistema normalmente. Si se tiene instalado el
controlador oficial del DNle en el equipo esto puede implicar que los certificados del DNIe se listen
tambiénen el didlogo de seleccidon de certificados ya que sera el controlador oficial el que los
cargue. En estos casos, también se usara el controlador oficial para realizar la firma.

Si desea utilizar siempre los controladores oficiales de DNle y t&#RES instalados en su equipo

y de esta forma evitar insertar el PIN de su tarjeta multiples veces, puede desactivar la opcion
Gl FoAfAGEN Wadzt GAOFNR LI NI Sf dza2 RS tla GF NBS
menu de preferencias de Autimfma.

3.2 Comunicacion con servicios externos

Quando AutoFirmase comunia con servicios externggor ejemplo, para&omprobar si existe una

nueva versiono para la comunicacion con el navegador web a través del servidor intermedio
002y adz S EompdbiidhdNdon Rifposittvos moviles y AutoFiima R S f Y| ydz
G6MCF_manuaintegrador ES LJ- NI Yt &, sé& yiifz8 lJXédnfiguraxighide proxie red
establecidaen AutoFirmay el almacén de confianzdalJREEon la cual se ejecute la aplicacion.

Parasaber méas sobre la configuracién del proxy de red en AutoFirma consulte la ayuda integrada de
AutoFirma (para la configuracion a través de interfaz graficégsoopciones de configuracion
referentes al proxy en ehpartado 66.4.1 Opciones Generalés(para la configuracién de la
aplicacién por pde de un administreor).

En el caso déos certificados deonfianza AutoFirma utilizara el almacén de confianza de la JRE
instalada junto a la propia aplicacion (en las instalaciones de Windows o macOS) o el almacén de
confianza de la JRAstalada en ksistema que se utilicpara ejecutala (en d caso de Linux y
AutoFirma WeBtart).

Cuando AutoFirma intente acceder a un recurso de red o servicio externo sobre una comunicacion
SSL, rechazara la conexiéon en caso de que la conexién se cifrase utilinanddificado SSL
emitido por un prestador distinto a los incluidos en el almacén de confianza o cuando fuese
expedido para un dominio distinto al que se intenta acceder. Esta medida de seguridad es necesaria
para evitar atagues de seguridad que redirenein las peticiones del cliente a servidores inseguros.

Para evitar problemas de conexiénsegurese decifrar su comunicacion SSlon certificados
reconocidos por defecto por JavRn caso contraricel usuario oel administradorde los equipos
deberan incluir los certificados de la entidad emisora del certificado SSL en el almacén de confianza
de la JRE utilizada.

Para facilitar el despliegue las entidades que utilizan certificados SSL emitidos por autoridades
espafiolas,en el almacén de confianzde las JRE con las que se distribuyen las versiones de
Windows y macOSge incluyen por defecto los certificad@dcesde los siguientes prestadores:
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9 Agencia de Tecnologia y Certificacion Electrénica (ACCV)
9 Fabrica Nacional de Moneda y Timbre (FNMT)

Asi pus, AutoFirma permitird por defecto la conexion con los servicios desplegados sobre
conexiones SSL construidas con certificados de estos prestadores.

Esta lista de prestadores podrd variar en futuras versiones de AutoFirma segun las solicitudes
realizadas pr los propios prestadores o entidades publicas que utilicen sus certificados. Requisito

indispensable para incorporar un nuevo prestador a esta lista es que se trate de un prestador
reconocido por el Ministerio de Energia, Turismo y Agenda Digital.

4 Enlaces de descarga
Para instar al usuario que se instale AutoFirma, redirijalo a la siguiente pagina web:

http://firmaelectronica.gob.es/Home/Descargas.html

5 Instalacion

La instalaciérde AutoFirma en el sistema del usuario se asemeja a la instalacion de cualquier otra
aplicaciéon. Sin embargo, el proceso de instalacion incluye un paso de vital importancia para la
compatibilidad del aplicativo con laesplieguesiel MiniApplet para su usen tramites web.

La comunicacion entre la pagina web y AutoFirma se real@ado es posibla través de un socket

SSL a través del cual la informacion viaja siempre cifrada mediante la clave privada de un certificado
generado durante el proceso de iakcion. Para que sea posible la comunicacion entre el
navegador web y AutoFirma sera necesario que durante la instalacion se genere el par de claves con
el que se realizara la comunicacion, gsée se almacene en disco y que el certificado generado sea
dado de alta en los almacenes de confianza de los navegadores del sistema. Debido a las medidas
de seguridad establecidas por cada navegador web, es posible que esto implique la aparicion de un
didlogo gréfico de seguridad en el que se debe conceder pesm@®a realizar esta operacion.

El proceso de instalacién y configuracion de AutoFirma registra el resultado de la operativa de
generacion del par de claves y su instalacion en los almacenes de confianza del sistema. Este fichero
se almacena por defecto ébf R A NEAiMna2 NBRy GNP RSEf RANBOUZ2ZNARA 2 RS
instalé la aplicacion.  El nombre del fichero de trazas es
OGAUTOFIRMA_CONFIGURATOR:.afirma.ld@g sml

En el caso de Linux y OS X, la instalacion se realiza con el usuario adminigtbmpse guarda en
el directorio temporal del sistema gi no se puede atén &var/tmp € para facilitar su acceso.
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5.1 Microsoft Windows

La instalacién de AutoFirma en Windows requigue unusuariocon permisos de administrador
ejecute la aplicacion de instalacién. Esta aplicacién de instalaeiodistribuye con el nombre
GAutoFirmaXY.Z Wexé ¥ R2y RS - X | & Y% &agWw, |ld &qguitecfuig¥lé NP &
sistema para la que esta preparadar Rjemplg dAutoFirma 1.6.0_32.exe secorresponderiaon
AutoFirma version 6.0 para sistema de 32bits

AutoFirma es compatible con Windows 7 o superior en 32 y 64 bits (x86 dXx@dyez instalada,
puede usarse desde practicamente cualquier navegador .Weals navegadores oficialmie
soportados son

Microsoft Internet Explore8y superioes
Google Chromd6 o superior

Mozilla Firefox41.0.2 o superior
Microsoft Edge v20 o superior

=A =4 =4 =

AutoFirma puede funcionar correctamente con otros navegadores (Apple Safari, Opera, etc.), pero
no se ofrece soporte sobre ellos.

El uso de Microsoft Edge o versiones de Internet Explorer anteriores a la 11 (o la version 11 en
modo de compatibilidad con una versién anterior) requiere que el despliegue del MiniApplet
permita la comunicacion a través dergidor intermedio. Consulte el manual del integrador del
MiniApplet para mas detalles.

AutoFirma se distribuye en versiones de 32 y 64 bits para Windows. Esta diferenciacion afecta
Unicamente a la cantidad de recursos del sistema que la aplicacion es dmpdilizar. Si se desea
utilizar AutoFirma para la generacién de firmas de ficheros grandes se debera usar la version de 64
bits de AutoFirma.

La instalacién es un sencillo asistente con los siguientes pasos:

Client @ 10
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Inicio del instalador:

'@ Instalador de AutoFirma (Cliente @firma) — X

Bienvenido al Asistente de
Instalacion de AutoFirma

Este programa instalara AutoFirma en su ordenador.

Se recomienda que derre todas las demas aplicadones antes
de iniciar la instalacion. Esto haréd posible actualizar archivos
reladonados con el sistema sin tener gue reinidar su

ordenador,

Presione Siguiente para continuar.

Client @

Acuerdo de licecia

'@ Instalador de AutoFirma (Cliente @firma) — X

Acuerdo de licencia
Por favor, revise los términos de la licenda antes de instalar
AutoFirma.

Presione Avanzar Pégina para ver el resto del acuerdo.

| P
AutoFirma 1.7.0
Copyright 2011, 2020 Gobierno de Espafia

AutoFirma es Software Libre; puedes redistribuirlo v /o modificario
bajo los términos de al menos una de estas dos licendas;

- La "GNU General Public License” tal como es publicada por la Free Software
Foundation; version 2 de la Licenda, o (a su elecdon) cualquier version posterior,

- La "European Software License™; version 1.1de la Licenda, o (a su elecddn) cualquier v

Si acepta todos los términos del acuerdo, selecdone Acepto para continuar. Debe aceptar el
acuerdo para instalar AutoFirma.

Mullsoft Install System v3.03

< Atrés Cancelar

Client @
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Al aceptar el acuerdo, se suceden las distintas pantallas de configuracion:

@ Instalador de AutoFirma (Cliente @firma) —
o, Hegir lugar de instalacion
. Elija el directorio para instalar AutoFirma.

Elija un directorio donde instalar la aplicacion:

Directorio de Destino
| :\Proaram Files\AutoFirma

Espado requerido: 88.8 MB
Espado disponible: 28.2 GB

5

< Atrds Siguiente > Cancelar

El directorio de instalacion en donde se guardaran los ficheros y certificados de la aplicacion.

[“] Agregar al ment inido.
[] Crear acceso directo en el esaritorio.

] Configurar Firefox para que confie en los certificados raices del sistemas.

< Atrés Cancelar

@ Instalador de AutoFirma (Cliente @firma) — x
o, Opciones de integracion avanzadas
. Selecdone las opdones de integradidn que desee que configure
\ AutoFirma

Client @
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Las opciones de integracién avanzadas ofrecidas son:

1 Agregar al mendnicio: Al activarlo, se creara un submenu en el menu inicio de Windows
con accesos directos a AutoFirma y a su desinstalador.

1 Crear acceso directo en el escritorio: Al activarlo, se creard un acceso directo en el escritorio
de Windows.

1 Configurar Firefoypara que confie eros certificados raizlel sistema: Al activarlo, se
modificard la configuracion de Firefox para que confie en los certificados SSL expedidos por
los prestadores de confianza del sistema, sin necesidaquéeestos prestadores estén
dadosde alta en el almacén confianza del navegador.

El proceso de instalacién extrae y copia los ficheros necesarios.

@ Instalador de AutoFirma (Cliente @firma) —

Instalando
Por favor espere mientras AutoFirma se instala.

Extraer: AutoFirmaCommandLine.exe... 8%
Directorio de salida: C:\Program Files\AutoFirma\AutoFirma
Extraer: AutoFirma.exe... 100%

Extraer: AutoFirmaConfigurador.exe... 100%
Extraer: AutoFirmaCommandLine.exe... 8%

1=

ADVERTENCIEI proceso de instalacion afecta a los perfiles de Mozilla Firefox y a la configuracion
de Google Chrome. Estos navegadorescsegaran automaticamente durante el proceso de
instalacion desatendido mediante el instalador MSI. Si se utiliza el instaladosdEXBecesario

gue el usuario cierre manualmente estos navegadores.

Téngase en cuenta que el navegador Google Chrome pgeeéar abierto incluso después de
cerrar su ventana. En esos casos, aparecerd un icono en el area de notificaciones del escritorio del
usuario y debera cerrarse a través de la opcion proporcionada en el menu contextual de este icono.

Al completarse elinktf  R2NE 4SS Y2adNIN}Y St YSyalraS RS a/ 2
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@ Instalador de AutoFirma (Cliente @firma) —

Instalacion Completada
La instaladén se ha completado correctamente.

Completado

Extraer: licenda.txt... 100% ~
Extraer: ic_firmar.ico... 100%

Creando acceso directo: C:\Users\Public\Desktop\AutoFirma. Ink

Creando directorio: C:\ProgramData\Microsoft\Windows\Start Menu'\Programs\AutoF. ..
Creando acceso directo: C:\ProgramData\Microsoft\Windows\Start Menu'\Programs),...
Creando acceso directo: C:\ProgramData\Microsoft\Windows\Start Menu'\Programs\, ..
Creando desinstalador: C:\Program Files\AutoFirma\uninstall. exe

Extrayendo : “C:\Program Files\AutoFirma \AutoFirma \AutoFirmaConfigurador.exe” /...
Agregamos al PATH: C:\Program Files\AutoFirma\AutoFirma

Completado W

Mullsoft Install System v3.03

< Atras Siguiente > Cancelar

l'f LJddzf al NJ St 62i0sy a{AIdASy(iSé&zr aS Y2aiGNI NI St

@ Instalador de AutoFirma (Cliente @firma) —

Completando el Asistente de
Instalacion de AutoFirma

AutoFirma ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

Client @

< Atras Cancelar
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Una vez completada lmstalacion las aplicaciones Wetue integren el proceso de firma con el
Cliente @firma podrarusar swersion instalada de AutoFirma para firmar

5.1.1 Desinstalacion

La desinstalacion del programa puede hacerse, como es habitual en Windows, desde el apartado
Gt N2PINF YIFa & OFNIOGSNNaGAOraégd RSt atlySt RS 02
usuaio con permisos dadministrado):

Configuracién = O X
@ Inicio Aplicaciones y caracteristicas

Adobe Flash Player 31 PPAPI 40,2 MB
| Buscar una configuracién 0 | £ 05/11/2018

Aplicaciones Alarms & Clock 16,0 KB

. Microsoft Corporation 13/12/2018
I i Aplicaciones y caracteristicas
Android Studio

_ 1P ) 22/08/2019
:=+ Aplicaciones predeterminadas

‘s App Installer 8,00 KB
i Mapas sin conexion B Microsoft Corporation 13/12/2018
1 Aplicaciones para sitios web AigelIML034

13/12/2018
X Reproduccion de video @ AutoFirma 97,7 MB

17/06/2020
2 Inicio

Modificar Desinstalar

Una vez lanzado, el desinstalador presenta un sencillo asistente:
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{ 9 Desinstalacion de AutoFirma — e
Bienvenido al Asistente de
Desinstalacion de AutoFirma
Este asistente le guiara durante |la desinstalacion de
AutoFirma.
Antes de comenzar |a desinstalacion, aseglirese de que
AutoFirma no se esta ejecutando.
Presione Siguiente para continuar,
Cancelar
{ 9 Desinstalacion de AutoFirma — e
-_ Desinstalar AutoFirma
_ Elimina AutoFirma de su sistema.
Desinstalador de AutoFirma.
Desinstalando C:\Program Files\AutoFirma\,
| rsberm
< Atras Desinstalar Cancelar

Client @
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{ 7 Desinstalacion de AutoFirma —

Desinstalando
Por favor espere mientras AutoFirma se desinstala.

(b
t

ADVERTENCIAEI proceso de desinstalacion afecta a los perfiles de Mozilla Firefox y a la
configuracion de Google Chrome. Estos navegadoreses@ran automaticamente durante el
proceso de desinstalaciGesatendido mediante el instalador MSi se utiliza el instalador EXE,
sera necesario que el usuario cierre manualmente estos navegadores.

Téngase en cuenta que el navegador Google Chromeepgeaddar abierto incluso después de
cerrar su ventana. En esos casos, aparecera un icono en el area de notificaciones del escritorio del
usuario y debera cerrarse a través de la opcién proporcionada en el menua contextual de este icono.
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{ 7 Desinstalacion de AutoFirma —

Completando el Asistente de
Desinstalacion de AutoFirma

AutoFirma ha sido desinstalado de su sistema.

Presione Terminar para cerrar este asistente.

Client @

Cuando el procestrmina, la aplicacion Haé sido desinstalada de Windows.

5.1.2 Despliegue masivo de la aplicacion
AutoFirma tambiérse distribuye en forma de instaladbtSI (32 y 64bits)rientado a sudespliegue
masivo por parte de un administrador que gestione las aplioasiale un conjunto de usuarios.

En caso de existir versiones previas de AutoFirma instaladas en los equipos de los,usiarios
recomienda proceder a la desinstalacion de las mismas antes de instalar la nueva version. Si se
instalase AutoFirma como partedin despliegue masivo y el usuario hubiese instalado AutoFirma
(mediante su instalador EXE) en el mismo equipo, es posible que ambas versiones convivan en el
equipo, aunque solo la ultima atenderia las peticiones realizadas mediante protocolo. Sin embargo
al desinstalar una de estas versiones, es posible que la otra dejase de funcionar.

El instalador MStkaliza lainstalacion silenciosa en el equipo de los usuaibsdministrador debe
asegirarse en cualquieicasq de que el proceso de instalacion se realiza mientras los usuarios
trabajan en sus equipagsya que los navegadores Chrome y Firefox se cerraran durante la
instalacion/desinstalacion.

Para realizar la instalacion silenciesadiante consolase puede emplear ebmando:

msiexec /i " RUTA_\ AutoFirma_installer.msi" /quiet

Para su desinstalacion, se emplearia este:otro

Client @ 18



SECRETARIA GENERAL DE ADMINISTRACION DIGITA

= W“* GOBIERNO
a S DE ESPANA
L

2 2 .
AutoFirma

msiexec /x " _RUTA_  \ AutoFirma_installer.msi" /quiet

Consulte el manual de su software de instalacién masiva de aplicaciones para saber como realizar el
desplieguesobremdltiples méquinas

5.1.2.1 Parametro de configuracion
El instalador MSI de AutoFirma soporta los siguientes pardmetros para adecuar la instalacién a los

requisitos del organismo:

1 CREATE_ICON
o Permite indicar si se desea que se cree el icono de AutoFirma en igbresatel
dzia dz NR 2 ® { A fass ¢A ySRA QNO25/2 @12 22N GONB I NI o
se creara.
o Ejemplo:
A Para una que no se cree el icono en el escritorio de los usuarios:

msiexec /i AutoFirma_installer.msi /q uiet CREATE_ICON="false"

1 FIREFOX SECURITY_ROOTS
o Permite indicar si se desea configurar Firefox para que confie en los certiffe@os
del almacérentidades de confianzRS 2 AyR2ga® { A trdeS A yaRSA Of
configurara esta opcion de Firefox. En cualquier otro caso, nmadificara la
configuracion.
o Ejemplo:
A Para una que no se cree el icono en el escritorio de los usuarios:

msiexec /i AutoFirma_installer.msi /quiet FIREFOX_SECURITY_ROOTStru e"

5.1.3 Permisos adicionales

Es probable que después de la instalacién de AutoFah®ecutarlo como aplicacion de escritorio

0 como parte de un proceso de firma Web, la maquina virtual de Java instalada junto con AutoFirma
solicite permisos para el acceso a Internet pasando por el Firewall de Windows. Este permiso es
necesario para queiutoFirma pueda realizar la busqueda de actualizaciones y completar la
comunicaciéon con el navegador web en los procesos de firma web en los que sustituye al
MiniApplet.

En el caso de un despliegue masivo de AutoFirma, seria necesario que el adminietaikiema
O2yOSRASaAS Saitz2a LISNX¥Aaza LI Nr St SeSOdzilofsS
instalacion de AutoFirma.
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5.2 Linux

La instalacién de AutoFirma en Linux debe ser realizada por un usuario con permisos de
administrador. Se distribuyerarias versiones del instalador de AutoFirma para Linux:

1 AutoFirma_X.Y.Z.delnstalador DEB para distribuciones derivadas de Debian/Ubuntu.

1 autofirma-X.Y.Zl.noarch.rpm Instalador RPM para distribuciones derivadas de
RedHat/Fedora.

9 autofirma-X.Y.Z1.noarch_SUSE.rpminstalador RPM para distribuciones derivadas de
SUSE.

0 NOTA:Se han encontrado problemas de compatibilidad con el Firefox por defecto
instalado con el sistema operativo con el entorno KDE. En este caso, Firefox no
atiende las llamadas realizadas por la pagina para que abra la aplicacion. Se
recomienda la instalacién del Firefox oficial de la web de Mozilla.

En los nombres anteriores, las letras X, Y y Z (opcional) son los nimeros de version. Por ejemplo
G ! dzii 2 CA NI torpeapbraderiR & AutoFirma version 1.6 para distribuciones Ubuntu/Debian.

Todos los instaladores incluyen la misma version de AutoFirma, pero cada uno de ellos esta
preparado para la instalacion en un conjunto distinto de distribuciones de Linux. Lanciideestre

los dos instaladores RPM son las dependencias declaradas, dado que las NSS Tools se encuentran
con distinto nombre en los repositorios por defecto de algunas distribuciones.

Para poder ejecutar AutoFirma son necesarias las siguientes depergjemsiaque &as se
comprueban durante el proceso de instalacion:

1 JRE (Java Runtine Environment) de Oracle u OpenJDK (versién 8 o superior).
9 Biblioteca NSS Tools.

El funcionamiento de AutoFirma esta verificado en distribuciones Ubuntu, Fedora y Open&use. U
vez instalada, puede usarse como aplicacion de escritorio e invocarse desde los navegadores web
Mozilla Firefox y Google Chrome.

Hay dos opciones de instalacién: por linea de comandos y desde la interfaz de escritorio.

La instalacién por ambos medidsjara la aplicacion instalada por defecto en el directorio:

/usr/lib/AutoFirma

5.2.1 Instalacion por linea de comandos del instalador DEB

Para instalacion por linea de comandos, en una consola ejecutaremos:

sudodpkg T1i RUTA_INSTALABLE_AUTOFIRMA
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Donde RUTA_INSTALABLE_AUTOFIRMAes la ruta alinstalador en funcion de la distribucién
escogida.

Si no tenemos instaladas las dependencias anteriormente listadas, se nos mostraran mensajes de
advertencia al respecto. En caso de ser asi, podremos instalar édtakebas con el comando:

sudo apt -get i finstall

Después de estge debe volver a ejecutar el comando idstalacén de AutoFirma para asegurar
Su correcta instalacion:

sudo dpkg i RUTA_INSTALABLE_AUTOFIRMA

5.2.1.1 Instalacion de Oracle Java con el ficherotar.gz de Oracle

Si se tuviese Oracle Java instalado en el sistema mediante el fichero tar.gz de la web de Oracle, la
JRE no habra quedado registrada en el gestor de paquetes. En ese caso, cuando se intente instalar
AutoFirma, el gestor de paquetes consa@®& que no se cumplen los requisitos necesarios y se
negard a instalarlo. Para forzar al uso de la JRE de Oracle se debe:

1. Instalar la bibliotecad f A 6ly2&2afod ¢ ® 9&GlF oAo0fA2GS0F Sa N
aplicacion:
sudo apt - getinstall libnss3 - tools

2. Configurar la variable JAVA_HOME con la JRE instaladidz RANB OUZ2NA 2 A0AY
PATH del sistema. Esto se puede hacer, por ejemplo, editando el fichero
Gk SGIOKSYBANRYYSyYy (¢ @& |3INBIAFYR2 | fJavayla NA I ©
nueva variable:

PATH="/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin:/usr/ga
mes:/usr/local/games:/usr/java/jre1.8.0_121/bin"
JAVA_HOME="/usr/javaljre1.8.0_121"

Podemos hacer que el sistema recargue la configuracién de este fiGhaasi no sea
necesario reiniciarlo) con el comando:

source /etc/environment

5.2.2 Instalacion por linea de comandos del instalador RPM

Para instalacion por linea de comandos, en una consola ejecutaremos:

sudo rpm - i autofirma - X.Y.Z.noarch.rpm
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5.2.3 Instalacion de muestra mediante el asistente de paquetes de Ubuntu/Guadalinex

Para la instalacion mediante el asistente de paquetesjebe hacer doble clic en el fichero de la
distribucion(.deb) Se abrir4 una ventana similar a la siguiente.

Ubuntu Software Center

¢ . U o <

All Software Installed History Progress

- .
in/ autofirma
( )\ AutoFirma - Cliente @firma

Only install this file if you trust the origin. Install

Developer Web Site

Se debe pulsar el botén instalar, que se encuentra arriba a la derecha. Si no se tienen permisos de
administralor, el sistema solicitara la clave dslper usuari@ para poder realizar la instalacion.

AutoFirma - Cliente @firma

M /7 autofirma
[—

To install this package, you need to authenticate.

U@ Anapplicationis attempting to perform an action that requires
privileges. Authentication is required to perform this action.
Developer Web Site

Password: ||

* Details No screenshot available

Cancel Authenticate

—

Si no ha ocurrido ningun problense mostrard un mensaje de confirmacion.
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Ubuntu Software Center

¢ . L O

All Software Installed History

9 autofirma
( )\ AutoFirma - Cliente @firma

& Installed Reinstall

This program is run from a terminal:

AutoFirma

Developer Web Site

5.2.4 Desinstalacion del paquete DEB
Para realizar la desinstalacion del sistema se puede utilizar el siguiente comando.

sudo apt - getremove 1 - purge autofirma

Cuando el proceso terminka aplicacion ha sido correctamie desinstalada del sistema.

5.2.5 Desinstalacion del paquete RPM
Para realizar la desinstalaciéon del sistema se puede utilizar el siguiente comando.

sudo rpm i e autofirma

Cuando el proceso termink aplicacion ha sido correctamente desinstalada del sistema.

5.3 Apple OS X

La instalacion de AutoFirma en ®8ebe realizarla un usuario con permisos de administrador. El
archivo de instalaci6h S R A & ( NA 0 dz& ButoBiEngXYZEN ¥8 ¥ 6 RB y(d@&onal) T | &

son los nimeros déa version Ror ejemplg ¢AutoFirmal16.LJ] 3¢ O2NNBALR YRSNNI
version 16.

AutoFirma es compatible cdas versionesle OS X osemite El Capitary SierraLosnavegadoes

compatiblessonApple SafariGoogle Chromg Mozilla Firefox
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Para la instalacion de la aplicaci@ debe hacer doble clic sobre el fichero. El sistema abkira
asistente que se encargara de realizar los pasos a seguir para la correcta instalacion de la aplicacién.

tFNF AYAOAINI St LINEOS&2 RS AyadltlrOAsys KFe& |d

[ ] « Instalar AutoFirma

Instalador de AutoFirma

Este programa te guiara a través de los pasos necesarios para

Introduccién ;
instalar este software.

Continuar

UnaveZ SNRI €I t)\osyom R S f LJNERdzOuz 4SS LJzSRS Lz

a4S RSo06S FOSLIINI I AOSyO l'f Lzt al NJ St o62is
instalacion.
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